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Key Definitions

• Service agreement: [Alternatively known as “terms 
of service”, “terms of use”, “terms and conditions”, 
etc.] A legal document specifying the rules of the 
legal contract between the cloud user and the cloud 
provider. (NIST SP 800‐146)

• Service‐level agreement: A document stating the 
technical performance promises made by the cloud 
provider, how disputes are to be discovered and 
handled, and any remedies for performance failures. 
(NIST SP 800‐146)



Challenges of “Agreement”
• Lexicon 

– not just definitions and phrases, but measurements

• Shared vs owned liability
– “service as is with no warrantees or guarantees” versus 
“contractor assumes full liability and responsibility 
without limitation”

• Security and Privacy
– What is personal/regulated information? Where – and by 
whom ‐ is it processed/stored/handled?

– Right to Audit vs Attestation, Pen testing
– Incident response/monitoring [especially notification]


